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ISTRUZIONI OPERATIVE INCARICATI DEL TRATTAMENTO

PREMESSA

Il presente documento contiene le istruzioni operative per gli Incaricati del trattamento dei dati personali
dell’Azienda OMNIA ENERGIA S.p.a., conformemente al Regolamento (Ue) 2016/679 (GDPR) ed alla
normativa nazionale in vigore.

I dipendenti, i collaboratori, i consulenti, i volontari ed in generale tutte le persone autorizzate ad accedere ai
dati personali e preposte allo svolgimento delle operazioni di trattamento relativa ai dati, devono ispirarsi a un
principio generale di diligenza e correttezza. Ogni utilizzo dei dati in possesso dell’Azienda diverso da
finalita strettamente professionali, ¢ espressamente vietato. Di seguito vengono esposte le regole
comportamentali da seguire per evitare e prevenire condotte che anche inconsapevolmente potrebbero
comportare rischi alla sicurezza del sistema informativo e all’immagine dell’Azienda.

1. ADEMPIMENTI

Ciascun incaricato del trattamento deve:

e rispettare i principi generali del Regolamento (Ue) 2016/679 (GDPR) e della normativa nazionale in vigore,
con particolare riferimento alla liceita e correttezza del proprio agire, all'obbligo di procedere alla raccolta
e alla registrazione dei dati per scopi determinati, espliciti e legittimi;

e rispettare l'obbligo di riservatezza e segretezza e conseguentemente il divieto di comunicazione e
diffusione dei dati trattati nel corso dell’incarico svolto;

o utilizzare i dati, cui abbia accesso, solamente per finalita compatibili all’'esecuzione delle proprie mansioni
o dei compiti affidati, per cui & autorizzato ad accedere alle informazioni e ad utilizzare gli strumenti
aziendali;

e rispettare le misure di sicurezza idonee adottate dalla societa, atte a salvaguardare la riservatezza e
I'integrita dei dati;

¢ segnalare eventuali malfunzionamenti di strumenti elettronici, perdite di dati o esigenze (sia di natura
organizzativa, sia tecnica), che possano migliorare lo svolgimento delle operazioni affidate;

e accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e competenze;

e in caso di interruzione del lavoro, anche temporanea, verificare che i dati trattati non siano accessibili a
terzi non autorizzati;

* mantenere riservate le proprie credenziali di autenticazione;

* svolgere le attivita previste dai trattamenti secondo le direttive del responsabile del trattamento dei dati;
non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza I'esplicita autorizzazione del
responsabile del trattamento dei dati;

e rispettare e far rispettare le norme di sicurezza per la protezione dei dati personali;

¢ informare il responsabile in caso di incidente di sicurezza che coinvolga dati particolari e non;

e raccogliere, registrare e conservare i dati presenti negli atti e documenti contenuti nei fascicoli di studio e
nei supporti informatici avendo cura che I'accesso ad essi sia possibile solo ai soggetti autorizzati;

e eseguire qualsiasi altra operazione di trattamento nei limiti delle proprie mansioni e nel rispetto delle
norme di legge.
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2. ISTRUZIONI PER L’USO DEGLI STRUMENTI INFORMATICI

Come principio generale, sia i dispositivi di memorizzazione del proprio PC sia le unita di rete, devono
contenere informazioni strettamente professionali € non possono essere utilizzate per scopi diversi
(immagini, video ¢ documenti personali).

Di seguito sono riportate le indicazioni per la gestione dei diversi strumenti informatici per il trattamento dati:

a) Gestione username e password
L’accesso al PC, sia esso collegato in rete o0 meno, € protetto da un sistema di autenticazione che richiede
all’Incaricato di inserire sulla videata di accesso all’elaboratore un codice utente (username) ed una parola
chiave (password). L’adozione ed il corretto utilizzo della combinazione username / password ¢ fondamentale
per il corretto utilizzo del PC, in quanto:
* tutela I’utilizzatore ed in generale I’ Azienda da accessi illeciti, atti di vandalismo e, in generale, violazioni e
danneggiamenti del proprio patrimonio informativo;
* tutela I’Incaricato da false imputazioni, garantendo che nessuno possa operare a suo nome e che, con il suo
profilo (ossia con le sue user id e password) solo lui possa svolgere determinate azioni;
* ¢ necessario per gestire correttamente gli accessi a risorse condivise.
Ciascun incaricato deve scegliere le password in base ai seguenti criteri:
» devono essere lunghe almeno otto caratteri;
« non devono fare riferimento ad informazioni agevolmente riconducibili ai soggetti utilizzatori o ai
loro famigliari;
» devono contenere una combinazione di numeri e/o segni speciali, lettere, maiuscole e minuscole;
« non deve essere uguali alle precedenti.
Per la corretta gestione della password é necessario:
» Almeno ogni 3 mesi & obbligatorio cambiare la password;
« Ogni password ricevuta va modificata al primo utilizzo;
» La password venga conservata in un luogo sicuro;
* Non rivelare o condividere la password con i colleghi di lavoro, famigliari e amici, soprattutto
attraverso il telefono;
* Non utilizzare la funzione, offerta da alcuni software, di salvare automaticamente la password per
successivi utilizzi delle applicazioni.

b) Gestione posta elettronica aziendale
Il servizio di posta elettronica viene fornito per permettere la comunicazione con soggetti terzi interni ed esterni
per le finalita della Azienda e in stretta connessione con 1’effettiva attivita e mansioni del lavoratore o del
volontario che utilizza tale funzionalita.
Al fine di non compromettere la sicurezza dell'azienda e di prevenire conseguenze legali a carico della stessa,
bisogna adottare le seguenti norme comportamentali:
* Se si ricevono mail da destinatari sconosciuti contenenti file di qualsiasi tipo, procedere alla loro immediata
eliminazione;
« E fatto divieto di utilizzare le caselle di posta elettronica per 1’invio di messaggi personali o per la
partecipazione a dibattiti, forum o mail list, salvo diversa ed esplicita autorizzazione;
* La casella di posta elettronica assegnata deve essere mantenuta in ordine, cancellando i documenti inutili
specialmente se contengono allegati ingombranti come dimensione.
Nell’ipotesi in cui la email debba essere utilizzata per la trasmissione di dati particolari (ex dati sensibili), si
raccomanda di prestare attenzione a che:
* ’indirizzo del destinatario sia stato correttamente digitato,
* ’oggetto del messaggio non contenga direttamente il riferimento a stati, fatti o qualita idonei a rivelare dati
di natura sensibile;
* nel corpo del messaggio sia presente un’intestazione standardizzata in cui si avverta della
confidenzialita/riservatezza del messaggio;
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Si suggerisce la redazione, in calce al messaggio, a seguito della firma, della seguente dicitura:

“Ai sensi delRegolamento UE 2016/679 (GDPR) e delle Linee Guida per posta elettronica ed Internet del
Garante Privacy si rende noto che le informazioni contenute nella presente comunicazione e i relativi
allegati possono essere riservate e sono, comunque, destinate esclusivamente alle persone o alla Societa
sopraindicati. Le stesse non sono da considerarsi comunicazioni personali, quindi eventuali risposte
potranno essere conosciute da persone appartenenti all’azienda”.

3. ISTRUZIONI PER L’USO DEGLI STRUMENTI “NON ELETTRONICI”

Per “non elettronici” si intendono sia documenti cartacei sia documenti di altro tipo come ad esempio
microfilm, microfiches e lucidi. I documenti di questo tipo contenenti dati particolari (ex dati sensibili) o
giudiziari devono essere protetti in appositi armadi dotati di chiavi. Tutti i documenti contenenti dati
particolari (ex dati sensibili) o giudiziari che si ritiene debbano essere eliminati devono essere distrutti € non
gettati nei cestini.

Per proteggere i dati personali € opportuno evitare il deposito di documenti di qualsiasi genere negli ambienti
di transito o pubblici (corridoi o sale riunioni), come pure 1’abbandono in vista sulle scrivanie quando ci si
debba assentare dal proprio posto di lavoro. Nel caso di dati particolari (ex dati sensibili) e/o giudiziari, il
rispetto di queste norme ¢ obbligatorio.

a) distruzione delle copie cartacee

Coloro che sono preposti alla duplicazione di documentazione (con stampanti o fotocopiatrici o altre
periferiche) ovvero che utilizzando strumenti per la riproduzione cartacea di documenti digitali, sono tenuti a
procedere alla relativa distruzione del supporto, qualora si verifichino errori o la riproduzione non sia corretta,
evitando di riutilizzare i fogli, salva 1’ipotesi di uso esclusivamente personale per eventuali appunti o brutte
copie, da distruggere immediatamente quando non piu necessarie;

b) Misure di sicurezza

11 trattamento sicuro di documenti contenenti Dati Personali richiede la presenza di misure di sicurezza con le
quali I’Incaricato possa interagire ed una serie di accorgimenti direttamente gestibili dall’Incaricato stesso. In
particolare, si richiede:

* la presenza e I’uso tassativo di armadi e cassetti dotati di serratura adeguata;

* la presenza e 1’uso tassativo, ove si richieda la distruzione di documenti contenenti dati particolari (ex dati
sensibili) e giudiziari, di un tritadocumenti.
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